
 

 ～ お客様の安全度チェックシート ～ 

 

インターネットバンキングのＩＤ・パスワード等を盗み取るウィルスを使用するなどの手口によ

り、インターネットバンキングに不正にアクセスされ、不正な送金が行われるという被害が多発

しています。 

このような被害に遭わないためにも、お客様ご自身で対策いただけることがございます。 

 

以下のチェックシートにより、お客様の安全度が簡易的にわかります。 

『ＹＥＳ』が多いほどインターネットバンキングを安全にご利用いただいております。 

 

当組合としても適切に対策を講じてまいりますが、インターネットバンキングのセキュリティ対

策は、お客様と金融機関双方が対策を行うことでより強固なものとなります。 

 

№ 質         問 回  答 

１ 

パソコンにセキュリティソフトを導入し最新の状態に更新していますか 

⇒ セキュリティソフトはお客様の大切な情報・資産をお守りするための必需品です。

必ず導入してください。 

ＹＥＳ ・ Ｎ Ｏ 

２ 

パソコンのＯＳ・ブラウザなどインストールソフトを最新の状態に更新していますか 

 ⇒ コンピュータウィルス等はＯＳ・ブラウザの脆弱性（弱点）を突いてきます。必ず最

新の状態に更新してください。 

ＹＥＳ ・ Ｎ Ｏ 

３ 
不審なサイトにアクセスしたり、信頼できないプログラムをダウンロードしていませんか 

 ⇒ パスワード等のお客様の重要な情報を盗み出される恐れがあります。 
ＹＥＳ ・ Ｎ Ｏ 

４ 

身に覚えのないメールに添付されたＵＲＬをクリックしていませんか 

 ⇒ 金融機関等を装った、偽のホームページへ誘導し、パスワード等のお客様の重要な情

報が盗み出される恐れがあります。 

また、不審な入力画面等がポップアップ表示された場合は、ＩＤ・パスワード等の

情報を入力せず、直ちに当組合にご連絡ください。 

ＹＥＳ ・ Ｎ Ｏ 

５ 
Ｗｉｎｎｙ等のファイル交換ソフトを使用していませんか 

 ⇒ パソコン内の重要な情報が流出する危険性があります。 
ＹＥＳ ・ Ｎ Ｏ 

６ 

ソフトウェアキーボードを利用していますか 

 ⇒ キーボードの入力情報はパソコン内に記録されます。ソフトウェアキーボードを利用

することにより、パスワード等の入力情報が残りません。 

ＹＥＳ ・ Ｎ Ｏ 

７ 

定期的にログインパスワード等を変更していますか 

 ⇒ 毎月のご変更をお願いします。同一パスワードの利用サイクルは短いほ

ど安全です。 

ＹＥＳ ・ Ｎ Ｏ 

８ 不特定多数が使用するパソコンを利用していませんか 

 ⇒ インターネットバンキングをご利用するパソコンは限定することをお奨め

します。 

ＹＥＳ ・ Ｎ Ｏ 

９ 振込などの限度額は必要な範囲内で出来る限り低く設定していますか 

 ⇒ 万一の場合の被害を少なく出来ます。 

ＹＥＳ ・ Ｎ Ｏ 

10 定期的にログイン履歴の状況、ご利用口座の入出金状況を確認していますか 

 ⇒ 被害の未然防止または早期発見につながります。 

   可能であれば、取引通知メールの宛先を携帯電話等に設定することをお勧

めします。また、メールアドレスが正しく登録されている事をご確認くだ

さい。 

ＹＥＳ ・ Ｎ Ｏ 

インターネットバンキングご利用者様用 



 

№ 質         問 回  答 

11 

パソコンを利用していないときは、電源をオフにしていますか 

 ⇒ お客様の知らない間にパソコンを乗っ取られる（遠隔操作の）危険性を防

ぎます。万一、その事象が発生した場合、直ちにパソコンおよびルーター

等のインターネット接続機器の電源をオフにしてください。 

ＹＥＳ ・ Ｎ Ｏ 

12 

当組合提供の無料セキュリティソフト『PhishWall（フィッシュウォール）プレミ

アム』を導入していますか 

⇒ 不正送金やフィッシングの脅威を防ぐ、セキュリティソフトウェアです。

当組合ホームページからダウンロードいただけます。市販のウィルス対策

用ソフトウェアと併用してお使いいただけます。 

ＹＥＳ ・ Ｎ Ｏ 

以下は法人向けサービスのご利用者の場合 

13 

電子証明書を利用していますか 

 ⇒ 電子証明書がインストールされたパソコン以外からの、操作を制限するこ

とができます。 

ＹＥＳ ・ Ｎ Ｏ 

14 

ワンタイムパスワードを利用していますか 

 ⇒ 固定パスワードと異なり、パスワードが６０秒毎に変化するため、パスワ

ードが盗取されても、不正利用を防ぐことが可能です。 

ＹＥＳ ・ Ｎ Ｏ 

1５ 

当日付の振込取引を規制していますか 

 ⇒ 当日付の振込取引（即時扱い）を規制することで、不正に送金される前に

取引を停止できる可能性があります。 

   ご希望の場合は下記「問合せ先」までご相談ください。 

ＹＥＳ ・ Ｎ Ｏ 

16 
インターネットバンキングは専用のパソコンで利用していますか 

⇒ 専用とすることでウィルス感染の危険性を大幅に軽減できます。 
ＹＥＳ ・ Ｎ Ｏ 

⇒ 17～19 は操作を２重化することでリスクが分散されセキュリティ強化 

が図れます。 

17 取引の申請者と承認者を分けていますか ＹＥＳ ・ Ｎ Ｏ 

18 取引の申請者と承認者で異なるパソコンを利用していますか ＹＥＳ ・ Ｎ Ｏ 

19 取引の申請者と承認者で異なるパスワードを使用していますか ＹＥＳ ・ Ｎ Ｏ 

 

 

チェックシートの結果およびセキュリティ機能はお客様の安全を保障するものではございません。 

 
 

当組合ホームページに関連したご案内文書を掲載しております。 

そちらも併せてご覧いただきますようお願いいたします。 

― 本件に関するお問い合わせ先 ― 

飛騨信用組合 事務部電算課 

ＴＥＬ ０５７７－３７－２２２８ 


